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社交媒體成詐騙溫牀：Facebook 假冒投資達人廣告、騙徒

拉人入投資群組 

 

 

 

騙徒手法 

本港不少騙案受害人因使用社交媒體或即時通訊應用程式而墮入陷阱，例如點

擊 Facebook 的詐騙廣告或被拉入 WhatsApp 詐騙群組，部分受害人損失高達數

百萬元。 

 

反詐騙協調中心（中心）提醒市民：騙徒正廣泛使用社交媒體廣告及即時通訊

應用程式的群組接觸市民，市民應特別警惕 Facebook、WhatsApp 等社交媒體及

即時通訊應用程式的內容。 

 

以下為部分常見的 Facebook投資詐騙廣告類型： 

 

類型一：冒充投資平台 

案例：事主在 Facebook 看到冒充富途牛牛的廣告，點擊後自動加入名為「恒指

問道」的 WhatsApp 群組。群組不時發放投資貼士，但所有交易操作均在同一個

虛假投資平台上進行。事主看到其他成員分享賺錢經驗，深受誘惑，多次增值，

結果損失 95萬元。 
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類型二：AI 投資 

案例：事主在 Facebook 看到 AI 教人投資賺錢的廣告，點擊後加入名為「港美

實戰派」的投資群組。群組內有多達 100 名成員，當中有人向事主推薦投資平

台，聲稱有購買股票優惠。事主按客戶服務人員指示，多次轉帳至指定帳戶，

直至帳戶被凍結無法提款，始知受騙，屆時已損失逾 120萬元。 

 

類型三：投資貼士 

案例：事主受宣稱「穩定投資 穩定派息」的 Facebook 廣告吸引，點擊後彈出

WhatsApp 聊天視窗。事主表示想要股票貼士後，對方馬上回覆稱需要預約，並

附上另一個聊天群組連結。有「導師」每日在群組發放股票貼士。事主信以為

真，點擊對方提供的連結，註冊帳號並多次轉帳至騙徒戶口，結果損失逾 120

萬元 

 

類型四：假扮名人 

案例：事主受冒充投資專家的 Facebook 廣告吸引，點擊後彈出 WhatsApp 聊天

視窗。對方表示自己是投資專家，願意教事主賺錢，但要求先交保證金。事主

按指示多次轉帳，結果損失逾 400萬元。 

 

WhatsApp 詐騙群組 

案例：事主被拉入陌生 WhatsApp 群組，群組成員多達 100 人。群組管理員每日

分享股票貼士，有成員上傳截圖，顯示其跟從貼士投資並獲利。後來，管理員

私下向事主傳送訊息，誘導事主使用虛假投資平台並多次轉帳至指定銀行帳戶。

一段時間後，事主嘗試提款不果，更被客戶服務人員要求提交保證金，始知受

騙，結果損失達百萬元。 

 

【加強手機防騙】三步防止被拉入 WhatsApp詐騙群組 

投資騙案猖獗，中心建議市民善用 WhatsApp 的私隱設定功能，以防被拉入詐騙

群組。 

立即運用以下 WhatsApp 小技巧： 

1.     點按「設定」 

2.     點按「私隱」 > 「群組」 

3.     選取「我的聯絡人」 

4.     若出現提示，點按「完成」 
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完成以上步驟後，只有你通訊錄中的聯絡人才能將你加入群組，陌生人無法直

接將你加入群組，你被詐騙的機會會降低。 

警方呼籲 

• 切勿輕易相信社交媒體及即時通訊應用程式上的投資機會； 

• 市民應通過已註冊投資機構投資。市民可在證券及期貨事務監察委員會

網頁查閱持牌人及註冊機構的公眾紀錄冊； 

• 提高警惕，不要輕信網上認識的所謂「投資專家」； 

• 切勿隨意點擊超連結、下載手機應用程式、登入任何可疑網站或下載附

件； 

• 騙徒提供的銀行戶口通常屬於個人或協力廠商公司，而戶口名稱亦與交

易平台的名稱不一； 

• 除了向有關機構查證外，市民亦可使用守網者網站的「防騙視伏器」或

「防騙視伏 App」手機應用程式，查核可疑電話號碼、網址或收款帳號； 

• 如有懷疑，應致電「防騙易熱線 18222」查詢。 

 


